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l" Resumo Executivo

Esta politica apresenta as diretrizes gerais para a gestdo de seguranga da informacgao no IEPTB, visando a
protecao dos seus ativos de informacao.

Tais orientagdes devem ser devidamente compreendidas e adotadas em todos os ambientes e niveis do
Instituto.

Tem como objetivo a preservacao dos aspectos de disponibilidade, integridade, confidencialidade e
autenticidade das informacgées, bem como contribuir para que a missao do IEPTB seja cumprida.

Este documento disserta sobre o propdsito, diretrizes, fungdes e responsabilidades, violagdes e sangdes,
revisdes e atualizagdes, contatos e referencias.
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1 Introducao

Todo dado e informacdo criada, armazenada, tratada, processada e descartada por qualquer Agente do
IEPTB é considerada patrimonio valioso.

A informacgdo pode ser gerada e manipulada de diversas formas: mensagens e arquivos eletronicos,
internet, meio impresso, verbal e outros. Independentemente da forma, trés aspectos da informacdo
norteiam sua seguranga:

e Confidencialidade: a informacgdo sé deve ser acessivel a quem tem a devida autorizagdo

e Integridade: a informacgdo deve manter-se inalterada desde sua geragao ou alteragcdo autorizada
e Disponibilidade: a informacao deve estar sempre disponivel as pessoas autorizadas.

O presente documento constitui a Politica de Seguranca da Informacgdo do IEPTB.

Toda informacéao deve ser protegida conforme as regras definidas nesta Politica. A adogdo de
procedimentos que promovam a segurancga da informacado deve ser parte cotidiana das atividades, a fim de
reduzir falhas e danos que possam comprometer a operac¢do do negdcio ou trazer prejuizos a outrem.

De modo geral, esta politica resume os principios da Seguranca da Informacao que o IEPTB reconhece
como importantes, e demonstra o comprometimento do IEPTB com sua aplica¢do, por meio do apoio de
todos os servidores, colaboradores, prestadores de servico, e todos aqueles que estdo diretamente
envolvidos na sua aplicagdo.

2 Finalidade, aplicabilidade, escopo e usuarios

O objetivo desta Politica de Seguranca de Informacdo (PSI) de alto nivel é definir os propdsitos e
finalidades, as diretrizes, os principios e as regras basicas de gestdo da seguranc¢a da informacgao.

Esta politica aplica-se ao IEPTB em todos os ambientes e processos deste.

Os usuarios deste documento sdo os servidores, colaboradores, prestadores de servico do IEPTB, assim
como as partes externas relevantes.

Faz parte do escopo desta PSI:

e  Declarar formalmente o compromisso do IEPTB com a Seguranga da Informacao;

e  Prover orientacdo e apresentar diretrizes sobre a seguranca da informacao para todos os
colaboradores e partes a quem se aplica;

e  Definir funcGes e responsabilidades relacionadas a Seguranca da Informacao;
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e  Prover diretrizes para preservar a confidencialidade, a integridade e a disponibilidade das informagdes
em todos os niveis de atividades, proporcionar a seguranga fisica e ldgica das informacdes, reduzir
riscos, alcancar as conformidades legais, minimizar problemas causados por indisponibilidades dos
servigos e proteger a imagem e a operac¢ao do IEPTB.

3 Documentos de Referéncia

e Resolucdo BACEN 4.658/2018

° Lei 13.709/2018 (LGPD)

e  Marco Civil da Internet

e RISl (Regulamento Interno de Seguranca da Informacdo do IEPTB) e respectivos teros de ciéncia
e Acordo Padrdo de Confidencialidade (NDA) do IEPTB

e  Programa de Conscientiza¢do da Seguranca da Informacdo do IEPTB (PCSI)
e  Procedimento de Gestdo de Usuarios do IEPTB (PGU)

e  Procedimento de Inventario e Propriedade de ativos de Tl do IEPTB (PIP)

e  Procedimento de Organizacdo da Seguranca da Informacgdo do IEPTB (POSI)
e  Procedimento de Gestdo de Incidentes do IEPTB (PGl)

e  Procedimento de Mesa Limpa e Tela Limpa do IEPTB (PTL)

e  Procedimento de Segregacdo de Redes e Dados do IEPTB (PSR)

e  Procedimento de Gestdao de Operagdes Seguras do IEPTB (POS)

e  Planilha de inventario de Ativos

e  Organograma do IEPTB

4 Termos e Definicoes

Termos, expressoes e definicdes utilizados nesta Politica estdo conceituados no Anexo 1
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5 Diretrizes para a Gest3ao da Seguranca da Informacao no IEPTB

As diretrizes orientam a elaboracdo das normas e procedimentos para instituir e manter o Sistema de
Gestdo da Seguranca da Informacdo no IEPTB. Sao elas:

Considerar informag¢ao como patrimonio

Assegurar que toda a informacdo, coletada, gerada, adquirida, utilizada, em transito e armazenada;
propria, pessoal ou custodiada; por meio de tecnologias, procedimentos, pessoas e ambientes do IEPTB,
deve ser tratada como parte do seu patriménio e deve ser protegida quanto aos aspectos de
confidencialidade, integridade e disponibilidade, bem como de protecao de dados pessoais, privacidade e
conformidade legal.

Protecdo da informagao

Assegurar que essas diretrizes sejam aplicaveis aos ambientes, sistemas, pessoas e processos do IEPTB,
tanto no meio digital quanto nos meios analdgicos de processamento, comunicacdo e armazenamento de
informacdes.

Responsabilizar proprietdrio dos ativos

Considerar o colaborador ou terceirizado, proprietario dos ativos de informacdo sob sua responsabilidade,
como responsavel pela liberagdo e cancelamento do acesso, classificacdo de seguranga e medidas de
protecao de informacao e dados.

Segregar fungoes

Segregar a administracdo e a execucdo de fungdes conflitantes ou areas de responsabilidade criticas para
qgue ninguém detenha controle de um processo na sua totalidade, visando reduzir os riscos de mau uso,
acidental ou deliberado, dos ativos do IEPTB.

Responsabilizar uso da credencial de acesso
Liberar o acesso e uso de ativos por meio de credencial de acesso, pessoal e intransferivel, qualificando o
titular como responsavel por todas as atividades desenvolvidas por meio dela.

Restringir acesso e uso de ativos

Assegurar que o acesso e o uso dos ativos sejam controlados e limitados as atribuicGes necessarias para
cumprimento das atividades de usudrios autorizados e utilizados no estrito interesse do IEPTB, apenas para
as finalidades profissionais, licitas, éticas, administrativamente aprovadas e devidamente autorizadas.
Qualquer outra forma de acesso e uso necessitara de prévia autorizacdo do proprietario do ativo de
informacao.

Usar ativos seguros

Permitir somente o uso de ativos homologados e autorizados pelo IEPTB, desde que sejam identificados de
forma individual, inventariados, protegidos e tenham um proprietario responsavel. Sua operagao deve
estar de acordo com a Politica de Seguranca da Informacao do IEPTB, clausulas contratuais e legislacdao em
vigor.
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Promover a protegao de dados pessoais e a privacidade

Proteger dados pessoais de acessos ndo autorizados e de situacées acidentais ou ilicitas de destruicao,
perda, alteracdo, comunica¢do ou qualquer forma de tratamento inadequado ou ilicito que possa afetar a
privacidade do titular (ref. Lei Federal 13709/2018).

Monitorar e auditar permanentemente
Monitorar e auditar periodicamente o cumprimento da Politica de Seguranca da Informacao, pelas areas
competentes, respeitando-se os principios legais e normativos.

Conscientizar de forma continua

Assegurar que usuarios sejam continuamente capacitados e conscientizados sobre os procedimentos de
protecdo e uso correto dos ativos do IEPTB quando da realizagdo de suas atividades, bem como estejam
conscientes e cumpram suas responsabilidades, de forma a minimizar riscos.

Implantar e manter em operagao um Sistema de Gestao da Seguranga da Informagao no IEPTB

Implantar o Comité Gestor de Seguranga da Informagao multidisciplinar — CGSI — que sera responsavel pela
aprovagdo das Normas, Regulamentos e procedimentos de Seguranga da Informacgao do IEPTB, dele
fazendo parte representantes das principais areas do IEPTB que tratam com ativos de informacdo. O
Comité também dard o suporte as acbes estratégicas para a gestao da Politica de Seguranca da Informacao,
entre elas:

= Definicdo de Normas e Procedimentos de Seguranca da Informagdo a serem aprovadas pelo CGSI.

"  Implanta¢dao de um Sistema de Gestao de Seguranca da Informagdo — SGSI — que permita:

o Avaliagdo continua dos riscos de seguranca da informacdo através de analise sistematica e
periddica.

o Gestdo de acesso a sistemas de informacdo de forma que o acesso seja controlado e esteja de
acordo com as Normas e os Procedimentos definidos.

o Implantagdo do processo para inventario e gestdo dos ativos de Tecnologia da Informacao.

o Implantagdo de uma equipe de resposta a incidentes de Seguranga da Informagdo de forma que as
fragilidades e eventos de seguranga associados a sistemas de informagao sejam comunicadas e
permitindo a tomada de agdo corretiva em tempo habil.

= Definigdo de processo de validacdo das evidéncias de cumprimento da politica de seguranca da
informacao.

= Definicdo e utilizacdo de Regulamentos e Termos de Responsabilidade para acesso as informacgdes
classificadas.

= Estabelecimento de um programa de capacitacdo e conscientizacdo de todos os usudrios em relacdo a
adocdo de comportamento seguro na utilizacdo das informacdes.
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6 Funcoes e Responsabilidades

Diregao Geral
Cabe a Dire¢do Geral do IEPTB:

Aprovar e Publicar a Politica de Seguranca da Informacdo e suas revisdes

Tomar as decisdes administrativas referentes aos casos de descumprimento da Politica e/ou de suas
Normas encaminhados pelo Comité Gestor de Seguranca da Informacao

Autorizar o CGSI, quando necessario e para finalidade especifica de auditoria e/ou produgao de
provas, a realizar monitoramento de conteldo das informagbes armazenadas, tratadas ou trafegadas
em rede nos dispositivos do IEPTB

Divulgar ao publico resumo desta PSI contendo as suas linhas gerais, em conformidade com o Art. 59.
da Resolucdo BACEN 4.658/2018.

Designar Diretor do IEPTB como responsavel por esta PSI, em conformidade com o Art. 72. Da
Resolucdo BACEN 4.658/2018

Comité Gestor de Segurancga da Informagdo (CGSI)
Cabe ao Comité Gestor de Seguranca da Informacgéo:

Propor alteragGes nesta Politica

Aprovar a estrutura, os processos e procedimentos do Sistema de Gestdao de Seguranca da Informacao
Propor alteracdes e aprovar as Normas, Regulamentos e Procedimentos de Seguranca da Informacao
Definir a classificagdo das informagdes pertencentes ou sob a guarda do IEPTB

Analisar os casos de violacdo desta Politica e das Normas de Seguranca da Informacdo, encaminhando-
os a Direcdo Geral, quando for o caso

Propor medidas relacionadas a melhoria da seguranga da informacgdo do IEPTB

Propor o planejamento e a alocagdo de recursos no que tange a segurancga da informagdo

Determinar a elaboracdo de relatérios, levantamentos e andlises que déem suporte a gestao de
seguranca da informacdo e a tomada de decisao

Acompanhar o andamento dos principais projetos e iniciativas relacionados a seguranca da informacao
Aprovar a relagao de “proprietdrios” das informacgdes do IEPTB

Elaborar e emitir o Relatério Anual (01/janeiro a 31/dezembro) sobre a implementacéo e sustentacdo
desta PSI, conforme o Art. 82. Da Resolucdo BACEN 4.658/2018, e apresenta-lo a Direcdo Geral até no
maximo 31 de marco do ano subsequente

Convocar reunides ordindrias e extra-ordindrias do CGSI

Serdo membros do Comité Gestor de Seguranca da Informacao:

Representantes da drea de Informatica, tecnologia e Seguranca da Informacao
Gerencia de Tecnologia da Informacao

Secretaria de Gestdo de Pessoas

Representantes da Direcdo Geral

Controlador de Documentos
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O responsdvel pela Area de Tl (Gerente de TI) coordenara os trabalhos do Comité e suas atribuicdes
abrangerdo a convocacdo das reunides e a realizacdo de outras atividades de suporte.

As reunides ordindrias do Comité:

(a) Serdo realizadas trimestralmente, podendo haver convocacdo extraordinaria, sempre que necessario;
(b) Serdo instaladas com a presenca de, no minimo, 2/3 (dois tercos) dos membros do Comité; e

(c) Serdo registradas em ata.

As deliberagGes do Comité serdo pela maioria dos votos presentes.

Sempre que necessario outros profissionais do érgdo e também convidados externos poderao participar
das reunides.

Proprietario da Informagao

O(a) Proprietario(a) da Informacdo é o(a) lider (gerente, coordenador) da area responsavel pela concessao

de acesso a informacao a ele relacionada ou sob sua guarda. A ele(a) cabe:

e  Elaborar matriz de cargos e fungdes e respectivos direitos de acesso para todas as informacgdes sob sua
guarda

e Autorizar e desautorizar acesso as informacdes sob sua guarda, observada a matriz definida no item
anterior. Sempre que necessario apoio técnico para operacionaliza¢do, o Proprietdrio da Informacao
devera solicitar a concessdo e/ou remocdo de privilégios de acesso ao Suporte Técnico, conforme
procedimentos aplicaveis

e  Analisar relatérios de acesso fornecidos pela drea de seguranca da informagao corrigindo desvios
porventura observados

e  Participar das reunides do Comité quando convocado

Assessoria Juridica

A Assessoria Juridica do IEPTB cabe:

e Informar ao Comité alterag¢des legais ou regulatérias que impliquem responsabilidade ou acdo que
envolvam a gestao da seguranca da informacao

e  Avaliar, sempre que solicitada, as Normas, os Procedimentos e os Termos de Sigilo referentes a gestdo
da seguranca da informacao

e  Auxiliar o Comité nas demais questoes legais.

Gerénciade Tl

Cabe a Geréncia de Tl:

e  Propor a estrutura, os processos e procedimentos do Sistema de Gestao de Seguranca da Informacgao —
SGSI — sendo que entre os processos devem estar previstos o planejamento, a execugdo e operagdo, o
monitoramento, o controle e a auditoria da Seguranca da Informacao

e Nas reunidoes do Comité: convocar, coordenar os trabalhos, lavrar atas e prover apoio as reunides

e Disponibilizar as informagdes de gestdo de segurancga da informagao solicitadas pelo Comité

e  Divulgar amplamente a Politica e as Normas de Seguranca da Informacao para todos os Agentes
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e  Propiciar orientagdo e treinamento sobre a Politica de Seguranc¢a da Informacao e suas Normas a
todos os Agentes

e  Propor ag¢des relacionadas a melhoria da seguranca da informacdo do IEPTB

e  Propor procedimentos e realizar a gestao dos sistemas de controle de acesso do IEPTB, incluindo os
processos de concessao, manutencgao, revisao e suspensao de acessos aos usuarios

e I|dentificar e Analisar os riscos relacionados a Segurancga da Informacdo do IEPTB e apresentar
relatérios periddicos sobre tais riscos ao CGSIl, acompanhados de proposta de aperfeicoamento do
ambiente, quando for o caso

e  Executar trabalhos de anadlise de vulnerabilidade, com o intuito de aferir o nivel de seguranga dos
sistemas de informacado e dos demais ambientes em que circulam as informagdes do IEPTB,;

e  Solicitar ou requisitar informagdes as demais dreas do 6rgao

e  Realizar testes e averiguagGes em sistemas, equipamentos e outros recursos, com o intuito de verificar
o cumprimento da Politica e das Normas de Seguranga da Informacao

Secretaria de Gestao de Pessoas

Cabe a area de Recursos Humanos:

e  Obter a assinatura do Termo de Responsabilidade dos Agentes, arquivando-o nos respectivos
prontudrios

e  Comunicar a Area de de Seguranca da Informac3o, de imediato, todos os desligamentos, afastamentos
e modificacdes no quadro funcional do IEPTB.

Agentes do IEPTB

Cabe a todos os Agentes do IEPTB:

e  Cumprir as diretrizes definidas nesta Politica, além das Normas, Regulamentos e Procedimentos
aprovados pelo IEPTB de forma pro-ativa

e Compreender ameagas externas que podem comprometer a seguranga das informagdes do IEPTB tais
como: fraudes, grampos telefonicos e interceptacdo de mensagens, virus de computador, etc.

e  Assegurar que informacgdes confidenciais do IEPTB estejam devidamente protegidas

e  Evitar discutir assuntos confidenciais de trabalho em ambientes publicos

e  Cumprir as determinac¢des do Regulamento Interno de Seguranca da Informacao, em especial nao
divulgar ou compartilhar senhas de acesso que serdo sempre pessoais e intransferiveis, utilizar apenas
softwares homologados pelo IEPTB, e seguir rigorosamente as normas de uso de Internet e Correio
Eletronico do IEPTB, entre outras

e Alertar a Area de Seguranca da Informac3o sobre violacdes de Normas, Regulamentos, Procedimentos
ou dessa Politica

e  Buscar orientacdo do Suporte Técnico em caso de dividas relacionadas a seguranga da informacgao

e  Proteger as informacgGes contra acesso nado autorizado pelo IEPTB

e  Assegurar que os todos os recursos tecnolégicos a sua disposicao sejam utilizados apenas e
exclusivamente para as finalidades aprovadas pelo IEPTB
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7 ViolacOes e SancOes

Os Agentes do IEPTB deverdo conhecer e zelar pelo cumprimento da Politica de Seguranca da Informagao
(PSI), do Regulamento Interno de Seguranga da Informacgdo (RISI), e dos processos e procedimentos de
seguranca da informacdo a eles aplicaveis.

A desobediéncia a PSI, suas normas, regulamentos e procedimentos estabelecidos implicara nas sangbes
administrativas previstas em regulamentacgdes internas, e legislacdo em vigor.

8 Revisoes e Atualizacoes

A Politica de Seguranca da Informacdo devera ser analisada anualmente de forma critica, visando a sua
aderéncia e concordancia aos objetivos do IEPTB e legislagdo vigente, como forma de melhoria continua.

9 Disposicoes Finais

Os documentos, relatdrios, evidéncias de , dados e informagdes produzidos para dar sustentagdo a
operacionalizacdo desta PSI, conforme descrito no Art. 232 da Resolugdo BACEN 4.658, devem ser
armazenados pelo IEPTB e ficar a disposicao de autoridades competentes pelo periodo de 5 (cinco) anos.

1 0 Informacgoes para Contato

Duvidas e solicitagcdes de informacdes referentes a esta PSI devem ser encaminhadas ao CGSI (Comité
Gestor de Segurancga da Informacdo), por meio dos contatos abaixo:

Controlador de Documentos do IEPTB-BR:
Rodrigo Fontoura
rodrigo.fontoura@cartoriosdeprotesto.org.br
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Anexo 1 Definicdes e Glossario

e  Agentes do IEPTB: sdo todas as autoridades, membros, servidores, prestadores de servigo e colaboradores que
geram, processam e descartam informagdes no ambito funcionamento do IEPTB.

e  Analise de riscos: uso sistematico da informacgao para identificar, avaliar e estimar riscos e ameagas.

e  Ativo: Qualquer coisa que tenha valor para a organizagao.

° Ativos de Informacgdo: sdo dados, documentos, informagdes, dispositivos e/ou componentes, bens e direitos,
utilizados na producdo, tratamento, processamento, armazenamento, transmissao e recuperag¢do da informacgao,
incluindo a prépria informacdo.

° Autenticidade: atributo que estabelece a fidedignidade e/ou legitimidade de dado, informag3o, usudrio,
identidade da pessoa que solicita acesso a um ativo, aplicada na origem e/ou no destino

. CGSI: Comité Gestor de Seguranca da Informacao.

. Confidencialidade: propriedade da informagao para que a mesma nao seja disponibilizada ou divulgada a
individuos, entidades ou processos sem autorizagdo. Caracteristica da informacgdo que esta disponivel somente
para acesso exclusivo de pessoas ou sistemas autorizados. Atributo que define o grau de sigilo, permitindo
identificar os privilégios necessarios para acesso e restricées de uso.

. Disponibilidade: propriedade de ser acessivel e utilizdvel sob demanda por uma entidade autorizada.
Caracteristica de informacg&es e/ou sistemas de ser acessado(a) por pessoas e/ou sistemas autorizadas quando
for necessario. Atributo que define a capacidade de um usuario ou sistema em obter acesso a informacao
armazenada mediante os meios de acesso legitimos disponiveis.

. Evento de seguranca da informacgdo: ocorréncia identificada de um sistema, servigo ou rede que indica uma
possivel violagdo da Politica de Seguranga da Informacgdo ou falha de controles, ou uma situagdo previamente
desconhecida, que possa ser relevante para a seguranca da informacgao.

. Gestdo de riscos: atividades coordenadas para dirigir e controlar uma organizagao, no que se refere aos riscos.
Normalmente inclui a avaliagdo do risco, o tratamento do risco, a aceitagao do risco e a comunicagdo do risco.

. IEPTB: Instituto de Estudos de Protesto de Titulos do Brasil

. Incidente de seguranca: evento ou série de eventos adversos, indesejados ou inesperados, confirmado ou sob
suspeita, relacionado ao comprometimento da integridade, disponibilidade ou autenticidade de ativos ou ao
bom funcionamento do negécio da organizagdo, tais como (mas ndo limitado a) ataques, uso ou acesso nao
autorizado, virus, vazamento de informagdo ou mesmo violagdo a Politica de Seguranga

. Integridade: propriedade ou atributo que define a exatidao da informacgao e sua capacidade de se manter exata
mediante tentativa de modificagao legitima ou ilegitima

. Seguranga da informacgdo: preservagdo da disponibilidade, integridade, confidencialidade e autenticidade da
informacdo; adicionalmente, outras propriedades, tais como responsabilidade, ndo repudio e confiabilidade
podem também estar envolvidas.

° Seguranca: estar livre de perigos e incertezas.

. Sistema de gestdo da seguranca da informacdo - a parte do sistema de gestdo que cuida do planejamento,
implementacdo, manutencdo, revisdo e aprimoramento da seguranca da informacao.

. Tratamento de riscos: processo de sele¢do e implanta¢do de medidas de controle para modificar um risco.

e  Valoragdo do risco: processo de comparar o risco estimado contra critérios de risco estabelecidos para
determinar a significancia do risco.
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